
Webinar

NIS2 richtlijn 
en de impact op 

Kleinschalige Zorg



➢ Opening

➢ Welkomstwoord door  Mirjam van der Veen

➢ Belang cyberveiligheid en impact NIS2 door Ron Vermeulen

➢ Demo Samen Digitaal Veilig door Ron Vermeulen

➢ Afsluiting & vragen

Programma



Waarom zijn we vandaag hier?

Jaarrapport Autoriteit Persoonsgegevens (AP) 

Cybercriminelen die persoonlijke gegevens wilden 

bemachtigen hadden het vooral gemunt op de 

sector zorg en welzijn. Bijna een kwart van de 

gemelde datalekken over cyberaanvallen, een 

kleine negenduizend, was in 2022 afkomstig uit de 

zorgsector.



De kans op een brand bij een bedrijf dit jaar is 1 op 8000

De kans op een inbraak bij een bedrijf dit jaar is 1 op 250

De kans op een cyberaanval bij een bedrijf dit jaar is 1 op 5

 

Bron: Rabobank

Wist je dat…

https://www.rabobank.nl/bedrijven/verzekeren/verzekeringsnieuws/bescherm-je-tegen-cyberincidenten


Onderzoek ABN AMRO
April 2024

Aantal cyberaanvallen groeit

https://www.abnamro.nl/nl/media/202404_Steeds-verfijndere-cyberaanvallen_tcm16-228031.pdf


In ruim 50% van de gevallen ontstaan 
een hack door een menselijke fout.

Hoe ontstaan deze hacks nu precies?
En wat kan je doen om dit te voorkomen



Klikken op verkeerde linkjes

Oplossing

• Controleer de afzender van de mail

• Vraag je IT-beheerders om onbekende afzenders te 
kenmerken!

• Klik niet zomaar op linkjes. Controleer de 
achterliggende link!

• Klik niet als je het niet vertrouwd



Downloaden van verkeerde bestanden

Oplossing

• Download nooit zip-bestanden als je de afzender niet 
kent of het niet vertrouwt

• Neem contact op met afzender om te checken of de 
afzender klopt



Gebruiken van onveilige wachtwoorden

“Het duurt voor een hacker maar 1 
minuut om een wachtwoord van 7 
karakters met cijfers, letters en 
hoofdletters te kraken!”

Oplossing

• Gebruik een wachtwoord manager

• Gebruik zoveel mogelijk MFA!



Updates uitstellen
Oplossing

• Altijd updaten. Niet uitstellen.

• Ook de apparaten thuis!



Geen beveiliging op je apparaten

“Elk jaar zijn er bijna 50.000 
apparaten kwijt of gestolen!”

Oplossing

• Gebruik een virus / malware 
scanner op mobiele apparaten

• Installeer geen apps zoals Temu!



Gebruik van openbare WiFi netwerken

• Openbare en onbeveiligde WiFi netwerken zijn niet veilig!

• Al het verkeer kan worden afgeluisterd

• Een hacker kan eenvoudig een wifinetwerk opzetten met 
dezelfde naam

Oplossing

• Gebruik je data van mobiele telefoon

• Maak een hotspot met je telefoon

• Gebruik een VPN



Kansen en bedreigingen AI



NIS2 wetgeving

NIS2-Richtlijn Europa

▪ De NIS2-richtlijn is sinds 17 oktober 2024 geldig in de Europese Unie

▪ Cyberbeveiligingswet halverwege 2025 van kracht in Nederland

Ruim 10.000 bedrijven in Nederland vallen direct onder de wet

Registratieplicht

Zorgplicht (ook voor de ketenpartners)

Meldplicht

Toezicht



Sectoren die direct onder de NIS2 vallen

NIS2 bedrijven krijgen een 

zorgplicht voor hun 

leveranciers.



Hoe werkt de keten in geval van risico?

Maken van risico-inventarisatieEssentiële organisaties

De toeleverancier van de toeleverancier

Belangrijke organisaties

Bedrijven die leveren aan NIS2 bedrijven Aantonen dat je voldoet

Opleggen passende maatregelen

Aantonen dat je voldoet

Opleggen passende maatregelen



NIS2 Quality Mark

✓ Standaard normering cybersecurity & NIS2

✓ Open norm: door iedereen te gebruiken

✓ 3 niveaus: Basic / Substantial / High

✓ Audit en certificering mogelijk

Samen Digitaal Veilig

✓ >80 branches & >60 kennis- en marktpartijen

✓ Praktische tools en hulpmiddelen

✓ Maatregelenlijsten NIS2 Quality Mark

✓ 1-op-1 ondersteuning & helpdesk

Twee initiatieven: Samen Sterk!



>85 branches en >150.000 bedrijven



Risiconiveau en passende normen



Praktische oplossing
Maatregelenlijsten met hulpmiddelen



Praktische oplossing
Trainingsvideo’s voor je medewerkers



Impact Kleinschalige Zorg

Ga je bedrijf beschermen. Het MKB is steeds vaker slachtoffer. Door een paar simpele 

maatregelen wordt je een stuk veiliger.

• Start bijvoorbeeld met het gratis startpakket van Samen Digitaal Veilig

• Of pak het gelijk goed aan en haal het NIS2 Quality Mark basic

Werk je met zorginstellingen? Verwacht vragen of opgelegde maatregelen.

Maatregelen van software leveranciers. Denk hierbij aan verplicht gebruik van MFA of 

uitgebreide back-up en herstel diensten.

Verwacht dus ook meer kosten om je IT veilig te houden in de toekomst.

Ga ook zelf aan de slag. Vertrouw niet blindelings op je IT-leverancier.

Network and Information Security

https://www.samendigitaalveilig.nl/deelnemen-startpakket/
https://www.samendigitaalveilig.nl/deelnemen-NIS2-Quality-Mark-pakket/


Vragen



Winnaar anti-phishing campagne

t.w.v. €1.500

Signtaal
Patricia Buijs
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